BLADEX TURBO SIM
Security Edition

Turbo SIM - Security Edition je zafizeni a soubor aplikaci zaméfenych na Sifrovani SMS
komunikace a ochranu soukromych informaci. Zafizeni, které se vklada do SIM konektoru
soucCasné se SIM kartou operatora, je urCeno pro GSM mobilni telefony vybavené
technologii SIM Toolkit a Ize ho pouzit v prakticky kazdém telefonu uvedeném na trh po
roce 1998.

Zarizeni Turbo SIM - Security Edition je uréeno pro finan¢ni instituce, bezpe€nostni
organizace, firmy a ostatni subjekty, které vyuzivaji SMS komunikaci a maji potifebu
ochrany pfed odposlechem a pfed podvrzenymi faleSnymi zpravami. Dale je vhodné pro
zajisténi telefonu pfi ztraté a pro bezpecné ulozeni davérnych informaci.

Nezavislost na pouzitém mobilni telefonu umoZznuje pouziti v heterogennim prostfedi

Ve|kyCh organizaci a statni sprévy.
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Vlozenim Turbo SIM — Security Edition se v menu telefonu objevi nova polozka Secure
obsahuijici tyto aplikace:

Sifrované SMS — ochrana pred odposlechem a falenymi zpravami (SMS spoofingem).
Zpravy jsou Sifrovany silnou symetrickou Sifrou Twofish, pro jednoduchost pouZziti I1ze
kliCe svazat s telefonnimi Cisly. Je mozné mit desitky kli¢l pro komunikaci v ramci
vétSich organizaci, tajné klice Ize skryt pfed uzivatelem (uzivatel pak nezna a nema k
prednastavené kli¢im pristup).
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Blokovaci SMS — moznost definovat specialni blokovaci SMS, ktera zpUsobi
zablokovani, pfipadné reset telefonu. Tim Ize v pfipadé ztraty €i odcizeni telefonu
zabranit neopravnénym osobam volat a jinak manipulovat s telefonem (spolu s
nastavenim PIN SIM karty a zam¢eni telefonu).

Vystrazné SMS posilané na displej mobilniho telefonu. Pro zdUraznéni sdéleni Ize
poslat zpravu, ktera se pfijemci zobrazi pfimo na displej telefonu.

Tajemstvi — aplikace pro bezpec€né ulozeni davérnych informaci, napf. hesel,
bankovnich uétu apod.

Uzivatelskeé rozhrani je lokalizovano do €estiny, angli¢tiny, francouzstiny a némginy..

Pouzité bezpecénostni techniky

Turbo SIM — Security Edition pouziva 128 bitovou symetrickou Sifru Twofish, viz.
http://www.schneier.com/twofish.html

Zpravy i tajemstvi jsou Sifrovany v CBC mddu, {j. stejny text ma pokazdé jinou
zasifrovanou podobu.

Je pouzit unikatni generator nahodnych ¢isel, ktery kombinuje techniky generovani
pseudonahodnych Eisel s fyzikalnim chovanim mobilni sité.

Pro ochranu pred podvrzenim a manipulaci s aplikacemi je zafizeni zaméeno, nelze
nahravat ani mazat jednotlivé aplikace bez smazani v8ech stavajicich aplikaci.

Pro ochranu pfed invazivnim utokem jsou vSechny kliCe a data ulozeny v paméti v
zasSifrované podobé, hlavni odemykaci hesla aplikaci nejsou ulozena vibec. V pfipadé
invazivniho utoku nejsou data volné pfistupna. Zpravy jsou ulozené na SIM karté v
Sifrované podobé.
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